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QUESTIONS RELATIVES A LA CYBERSECURITE
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A PRENDRE EN COMPTE AVANT VOTRE PROCHAIN
ACHAT DE TECHNOLOGIES AGRICOLES

Protégez votre entreprise agricole contre les risques de la cybersécurité

A mesure que votre entreprise agricole devient de plus en plus numérisée et connectée, il est essentiel de se prémunir
contre les risques de la cybersécurité. Les questions suivantes peuvent vous aider a lancer la conversation avec les
fournisseurs pour que vous puissiez prendre des décisions éclairées sur les personnes a qui vous faites confiance pour
protéger votre entreprise contre les risques liés a la cybersécurité et protéger vos données et vos opérations.

Le fournisseur a-t-il une
bonne réputation ?

NA

¢ Depuis combien de temps exerce-t-il ses activités ?

*  Avez-vous entendu parler de ce fournisseur avant
d’envisager de faire un achat ?

o\, Quelles mesures le fournisseur
¥ prendra-t-il en cas d’atteinte
/ a la protection des données
stockées qui vous concernent,
vous et votre entreprise ?

e Une telle situation s’est-elle déja produite ?
Dans I'affirmative, que s’est-il passé ?

e Peut-il vous expliquer simplement comment vos
données sont stockées ?

e Posséde-t-il un plan d’intervention d’urgence qu’il
peut vous montrer ou vous expliquer ?

NI Le fournisseur travaille-
t-il avec des entreprises
de votre secteur ?

»  Connait-il votre secteur d’activité ou votre produit ?

»  Sagqit-il d’un fournisseur qui cherche a élargir son
champ d’action ou d’'un nouveau fournisseur ?

e A-t-il une bonne réputation ?

»  Pouvez-vous vous adresser a d’autres clients pour
connaitre leur expérience (clients de référence) ?

Le fournisseur peut-il
\1 expliquer votre contrat

en langage clair ?

*  Peut-il fournir des réponses directes a vos questions
sur les clauses de votre contrat ?

*  Peut-il vous dire ou vos informations sont stockées,
qui y a acces et comment elles sont protégées ?

Cette liste de questions n’est pas exhaustive. Elle se veut un point de départ pour vous aider
a examiner vos possibilités en matiére de fournisseurs.

Pour de plus amples renseignements sur la facon de réduire les risques liés a la cybersécurité,

consultez le site agriculture.canada.ca/cybersecurite-entreprise-agricole
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Pour des ressources supplémentaires sur la facon de rester en sécurité en
ligne, visitez pensezcybersecurite.gc.ca/fr

I * I Agriculture et Agriculture and
Agroalimentaire Canada  Agri-Food Canada

Canada



http://agriculture.canada.ca/cybersecurite-entreprise-agricole
http://pensezcybersecurite.gc.ca/fr

