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GLOSSAIRE DE LA CYBERSECURITE

Logiciel antivirus/anti-maliciel : programme utilisé
pour prévenir, cerner et supprimer les virus et autres
logiciels malveillants d’un ordinateur.

Continuité des activités : capacité d’une organisation

a maintenir ses fonctions essentielles en cas de
perturbation, comme un cyberincident ou une
catastrophe naturelle. Un plan de continuité des activités
(PCA) décrit le protocole et les processus suivis par une
organisation pour assurer la continuité de ses opérations
avec le moins de perturbations possible.

Cyberincident : tentative par des auteurs de menace
de causer des dommages a des renseignements de
nature délicate dans un systéme informatisé en réseau,
d’y obtenir un accés non autorisé ou de les détruire.

Mesures de cyberprotection : mesures prises pour
protéger les données, les réseaux et les systémes
informatiques contre I'accés non autorisé, le vol ou
les dommages.

Temps d’arrét : période pendant laquelle il est
impossible d’accéder a un systéme, a une application

ou a I'ensemble du réseau d’une entreprise en raison

de sa défaillance. Les temps d’arrét peuvent survenir en
raison d’activités de maintenance, de coupures de courant
ou de défaillances techniques inattendues attribuables

a un cyberincident. Les conséguences peuvent prendre

la forme d’une perte de revenus, d’'une baisse de la
productivité, de colts de rétablissement des systemes,

et d'atteinte a la réputation.

Lecteur externe : périphérique de stockage qui

se connecte a un ordinateur, souvent au moyen
d’un connecteur USB (bus série universel), FireWire
ou Thunderbolt.

Plan d’intervention en cas d’incident :

document écrit, approuvé officiellement par I'équipe
de la haute direction, qui aide I'organisation avant,
pendant et apres un incident de cybersécurité
confirmé ou présumé.

Internet des objets (IdO) : réseau d’appareils
physigues permettant le transfert de données d’'un
appareil a 'autre sans intervention humaine. L'ldO ne
se limite pas aux ordinateurs et peut englober tout
appareil équipé d’un capteur, d’'un logiciel et d’une
connexion réseau.
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Maliciel : regroupement des mots « logiciel malveillant ».
Les maliciels sont congus pour perturber les systemes
informatiques ou nuire a leur bon fonctionnement.

Authentification multifactorielle (AMF) :

utilisation de deux méthodes d’authentification ou plus
pour se connecter a un systéme. Par exemple, on vous
demande de saisir un code a partir d’une application
d’authentification aprés avoir saisi votre mot de passe
pour vous connecter. LAMF empéche les auteurs de
menace d’obtenir 'accés avec un seul mot de passe.

Intrusion de réseau : contournement de la sécurité
par un auteur de menace pour pénétrer dans un réseau.
Une fois gu’un auteur de menace a acces a un systéme,
il peut accéder sans autorisation aux données,

aux applications et aux appareils.

Hameconnage : forme d’escroquerie qui consiste

a communiquer avec les victimes par courriel, téléphone
ou message texte pour les inciter a transmettre

des renseignements personnels. Les fraudes par
hameconnage visent souvent a persuader les victimes de
transférer de 'argent, de divulguer des renseignements
financiers ou de communiquer leurs identifiants de
systeme, tels que leurs mots de passe.

Ranc¢ongiciel : type de logiciel malveillant con¢u pour
bloguer 'acces a un systéme informatique jusqu’a ce
gu’une somme d’argent soit versée.

Correctif de sécurité : mise a jour logicielle qui permet
de remédier aux vulnérabilités et aux bogues et de
corriger les incohérences d’un logiciel.

Messages de masse non sollicités : communications
non sollicitées envoyées en masse. Ces messages
peuvent étre envoyés par courriel, par téléphone,

par message texte et sur les médias sociaux.

Auteur de menace : personne ou groupe qui tente
d’accéder a des données qu’il n’a pas l'autorisation de
consulter, ou de causer des dommages a des systemes
numérigues. Ces personnes sont souvent appelées

« pirates » ou « cybercriminels ».

Réseau privé virtuel (VPN) : connexion Internet
chiffrée qui vise a assurer une connexion privée et
sécurisée au réseau pour transférer des données en
provenance et a destination d’appareils en réseau.

Pour de plus amples renseignements sur la facon de réduire les risques liés a la cybersécurité,
consultez le site agriculture.canada.ca/cybersecurite-entreprise-agricole @

Pour des ressources supplémentaires sur la facon de rester en sécurité
en ligne, visitez pensezcybersecurite.gc.ca
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