RISQUES ET RESSOURCES EN MATIERE
DE CYBERSECURITE :

Protéger le secteur canadien de l'agriculture et de I'agroalimentaire

A mesure que les entreprises agricoles et agroalimentaires

I
deviennent plus numérisées et connectées en ligne, il est Qu’est-ce que la

d‘autant plus important qu’elles se protégent contre la 6 cybersécu rité ?
cybercriminalité. Lagriculture de précision, l'automatisation
et les technologies d'agriculture intelligente contribuent & La cybersécurité est la pratique qui consiste a protéger
I'efficacité et a la productivité, mais en l'absence de mesures les systémes informatiques, les réseaux et les données
de protection adéquates, la porte s'ouvre & des vulnérabilités contre les perturbations numériques. Des exemples
cybernétiques qui peuvent avoir des effets dévastateurs en de cyberincidents touchant le secteur agricole et
paralysant les entreprises, en diminuant la rentabilité et en agroalimentaire comprennent des messages frauduleux,
nuisant a la confiance des consommateurs. des courriels d’hameconnage visant a obtenir des
renseignements personnels et |'accés aux systémes,
Dans ce contexte numérique, il est essentiel de comprendre et des demandes de rancongiciel, pour n‘en nommer
les risques cybernétiques et de s'en prémunir. que quelques-uns.

C Quels systémes agricoles

mm N
=~ sontarisque ?

Les cibles peuvent comprendre les données sur

la production, les finances et les clients et d'autres
données, les capteurs sans fil, la machinerie automatisée
et robotisée, les véhicules et I'équipement autonomes
et semi-autonomes, ainsi que les commandes et les
systémes de chauffage, de réfrigération, d'éclairage

et de ventilation.

A/
‘,@: Conseils pour réduire les risques au minimum

o Assurez-vous de créer des mots de 0 Sauvegardez réguliérement o N'enregistrez pas de données
passe différents pour tous vos comptes, les renseignements importants, y compris personnelles ou financiéres dans
de préférence d'une longueur de les données et les renseignements des les navigateurs si on vous invite
12 caractéres, dont au moins une fournisseurs et des clients. Conservez une 3 le faire et évitez les fonctions
lettre minuscule, une lettre majuscule copie des renseignements hors ligne ou de remplissage automatique.
et un caractére spécial. Modifiez sur un lecteur externe.
fréquemment vos mots de passe. o Consultez d'autres conseils

o N'ouvrez pas de courriels inconnus et ne a l'adresse agriculture.canada.ca/

o Activez l'authentification multifactorielle cliquez pas sur des liens ou des piéces jointes cybersecurite-entreprise-agricole.
pour tous vos comptes, dans la mesure a moins d'en connaitre la provenance et
du possible. la 1égitimité.

é:c:)%@ Commencez dés aujourd’hui a utiliser ces outils et ressources

Centre canadien Sécurité publique Community Safety Knowledge

pour la cybersécurité Canada Alliance (en anglais seulement)

Une ressource de référence pour Accédez aux évaluations Accédez a des ressources ciblées

obtenir des conseils d'expert, des outils canadiens de pour aider a protéger votre

une orientation, des services et cybersécurité en sélectionnant entreprise agricole.

du soutien, et pour signaler les « Sécurité nationale » puis

incidents cybernétiques. « Cybersécurité ». cskacanada.ca/projects/strengthening-
the-cyber-security-capacity-of-canadas-

cyber.gc.ca securitepublique.gc.ca agricultural-sector
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http://cyber.gc.ca
http://securitepublique.gc.ca
http://cskacanada.ca/projects/strengthening-the-cyber-security-capacity-of-canadas-agricultural-sector
http://cskacanada.ca/projects/strengthening-the-cyber-security-capacity-of-canadas-agricultural-sector
http://cskacanada.ca/projects/strengthening-the-cyber-security-capacity-of-canadas-agricultural-sector
http://agriculture.canada.ca/cybersecurite-entreprise-agricole
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